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* Ano
* Ako ste sa o incidente dozvedeli?
* Doslo k obmedzeniu sluzieb?
* Doslo k uniku informacii?
* Nevieme
* Mate nasadené prostriedky na sledovanie sietovej prevadzky?
* Viete, Co savam v sieti deje?
* Viete, kto a kam komunikuje?
* Nie
* Bud mate Stastie alebo patrite do druhej skupiny.

 Téema kybernetickej bezpecCnosti sa dnes tyka kazdého.

* Kazdy je zodpovedny za svoje data, sluzby, zariadenia.
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Top 10 risks in terms of Top 10 risks in terms of

Likelihood Impact

0 Extreme weather events o Weapons of mass destruction

Q Failure of climate-change mitigation and adaptation Q Failure of climate-change mitigation and adaptation
e Natural disasters e Extreme weather events

€ Data fraud or theft ¢ Water crises

@ Cyber-attacks 6 Matural disasters

€» Man-made environmental disasters € Biodiversity loss and ecosystem collapse
0 Large-scale involuntary migration 6 Cyber-allacks

Q Biodiversily loss and ecosystem collapse Q Critical information infrastructure breakdown
Q Water crises Q Man-made environmental disasters

@ Asset bubbles in a major economy @ Spread of infectious diseases

Zdroj: The Global Risks Report 2019, 14th Edition
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Pravny ramec

NIS —Smernica 2016/1148 o opatreniachna =~
zabezpecenie vysokej spoloCnej urovne bezpecnosti sieti
a informacnych systémov v Eurdpskej Unii
* Smernica je pravny akt, ktorym sa stanovuju ciele, ktoré maju
dosiahnut clenske staty EU. Je vsak na jednotlivych krajinach, aby
navrhli vlastné pravne predpisy, ktorymi sa tieto ciele dosiahnu.

ZoKB - 69/2018 Z. z. - Zakon o kybernetickej bezpecnosti
Vyhlasky NBU

164/2018 Z. z. - kritéria zakladnej sluzby
* 165/2018 Z. z. - kategorie zavaznych kybernetickych bezpecnostnych

* 166/2018 Z. z. - riesenie kybernetickych bezpecnostnych incidentov, jednotka CSIRT

* 362/2018 Z. z. - ktorou sa ustanovuje obsah bezpenostnych opatreni, obsah a Struktira bezpecnostne;
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni
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Posobnost — zdkladné sluzby

* Bankovnictvo, financné trhy * Energetika
* Banictvo

Elektroenergetika
Plynarenstvo

* Doprava
e Cestna doprava

* Letecka doprava * Ropa a ropné produkty
* Vodna doprava * Tepelnd energetika
* Zeleznicna doprava e Podta
* Digitalna infrastruktura * Priemysel
* Vyznamni poskytovatelia * Farmaceuticky
internetovych sluzieb e Chemicky
 \Verejna sprava * \Voda a atmosféra
» Zdravotnictvo * Vodne stavby

 Pitnd voda

DATALAN
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Povinnosti
e Oznamit zZe sa identifikoval
e do 6 mesiacov od ucinnosti ZoKB-§ 34 0ds.2a3

* Prijat bezpecnostné opatrenia
e do dvoch rokov od ucinnosti ZoKB (1.1.2021) - § 34 ods. 7

e Zosuladit zmluvy
e do dvoch rokov od ucinnosti ZokKB (1.1.2021) - § 34 ods. 8

* Vykonat audit
* do 3 rokov od zaradenia zaslat vysledok auditu NBU (max 1.7.2022) - § 34 ods. 9

* Nahlasovanie incidentov prislusnému uradu
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Dosledky

Pokuty
e od 300 EUR az do vysky 1 % celkového rocného obratu najviac 300 000 EUR.

Nariadenie auditu od NBU
* je povinny preverit Ucinnost opatreni a plnenie poziadaviek stanovenych tymto
zakonom vykonanim auditu kybernetickej bezpecnosti.
Nasledky incidentov
* Financné straty
e Zakonné a zmluvné pokuty
* Reputacné riziko
* Nedostupnost sluzieb
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Implementacia opatreni v oblastiach - § 20 ods. 3

a)
b)
c)
d)

f)

g)

organizacia informacnej bezpecnosti,
riadenie aktiv, hrozieb a rizik,
persondlna bezpecnost,

riadenie dodavatel'skych sluzieb,
akvizicie, vyvoja a udrzby
informacnych systémov,

technické zranitelnosti systémov a
zariadeni,

riadenie bezpecnosti sieti a
informacnych systémov,

riadenie prevadzky,

h)
)
j)
k)

)

DATALAN

riadenie pristupov,
kryptografické opatrenia,
rieSenie KB incidentov

monitorovanie, testovanie bezpecnosti
a bezpecnostnych auditoy,

fyzicka bezpecnost a bezpeénost
prostredia,

riadenie kontinuity procesov

Vyhlaska 362/2018 Z. z. — bezpecnostné opatrenia, obsah a Struktura dokumentacie a rozsah opatreni



DATALAN a ZoKB
Nas pristup

ETAPAl

ANALYTICKA CAST

Analyza aktualneho stavu
Analyza dodrziavania legislativy a
bezpecnostnych standardov voci zakonu o
kybernetickej bezpecnosti

Analyza rizik

Navrh opatreni na odstranenie zistenych
nedostatkov

* Administrativne opatrenia

ETAPA 2

REALIZACNA CAST

Implementacia jednotlivych opatreni na
odstranenie nedostatkov zistenych v etape 1

DATALAN

ETAPA 3

OVERENIE SULADU

Audity

Testy

* Analyza aktiv, hrozieb, rizik, Obsah a struktura bezpecnostnej dokumentacie, Zosuladenie

zmlav

* Technické opatrenia

* Bezpecny pristup do siete, Bezpecné oddelenie sieti, Monitorovanie a testovanie

systémov a sieti
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Postrach alebo vyzva?

Berme zdkon ako navod stat sa bezpecnejSimi...

Snahou zdkona o kybernetickej bezpecénosti je dosiahnut, aby sa vybrané subjekty,
ktoré poskytuju dolezité sluzby pre Siroku skupinu obyvatelstva, spravali zodpovedne
a chranili seba i svojich zakaznikov — a tym aj spolo¢nost — pred rastucimi
kybernetickymi rizikami.

Rastislav Janota — riaditel narodnej jednotky SK-CERT
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